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(LAl ALMEIDA

Geografa pela Universiade de Séo Paulo estuda
Soberania de Dados na produ¢do académica e
setores estratégicos do Estado-Nacdo.
Comunicadora desde 2016, desenvolve um
trabalho de producdo e gestdo de contetdo para
redes sociadis com foco em direitos humanos,
cultura e tecnologia. E integrante da Organizagéo
MariaLab, que trabalha pela valorizagdo dos
cuidados digitais na internet com metodologias
feministas no desenho de tecnologias, formagodes,
materiais e servigos.
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MarialLab

A Marialab & uma organizagdo sem fins lucrativos
e sem vinculo politico-partiddrio que desde 2014
atua na intersecgdo entre género, raga, politica e
tecnologias. Ela nasce do desejo de tornar os
espacos de tecnologia mais plurais: envolvendo
mais mulheres, pessoas trans e ndo bindrias na
discuss@o interseccional e tecnopolitica no
desenho de tecnologias, sejam elas digitais ou
ndo. Trabalhamos com organizagdes feministas,
organizagdes da sociedade civil e movimentos
sociais nas pautas de seguranca digital e
infraestrutura com uso de software livre.




Vedetas

Possui servigos gratuitos de Etherpad e Ethercalc e formacgdes sobre redes.

Uma servidora feminista

Vedetas € nossa servidora feminista. Ela existe para ajudar grupos feministas nas
suas atividades online e aumentar a seguranca e autonomia de mulheres na
Internet.

Vedeta e o0 nome das estruturas tipo As mulheres da tropa ficaram conhecidas
nas praias, de onde  como vedetas, e sao bem populares no

era feita a vigilancia da costa. Durante a  imaginario popular de Itaparica,

Guerra de Independencia da Bahia, no assocladas ao canto de capoeira Maria

inicio do seculo XIX, uma negra ex Doze Homens. Maria seria a Maria Felipa,

escrava chamada Maria Felipa tomou a que teria derrubado 12 homens de uma

algumas semanas, sua tropa feminina

esteve em vigilia nessas casinhas,

derrubando embarcacoes portuguesas.



Maria Vilani

Comunicacgodes seguras online

o 8 ()

ue-se de forma livre e sequra com

Gaby Amarantos

que stréi a luta com vocé!
Faga videochamadas, conferéncias e
encontros usando uma das ferramentas.




Maria d'Ajuda

19 linha de ajuda feminista em seguranca digital no Brasil.

mda

A Maria d'Ajuda é um servico gratuito
e seguro que fornece assisténcia
emergencialpara casos de ameacga
digital na América Latina através de
uma metodologia feminista que
acolhe e educa para desenvolver
autonomia.

O atendimento é sistematizado e
prioriza o uso de infraestruturas em
software livre.

Seguranca digital em

'  Redes Sociais

Recomendacgtes especificas para cada acolhimento
em casos de perda de conta, ataques de 6dio,
assedio, entre outras ameacgas digitais que tragam
inseguranca.

_ Seguranga digital

—=\? Organizacional

Recomendagtes de estratégias de mitigagdo de
danos em casos de ataques as infraestruturas
digitais das organizagdes ou de outras formas de
ameaca digital de acordo com o contexto.

Repressao, perseguigao e
censura

O contexto do seu territdrio pode mudar a forma
como vocé tem acesso a internet ou sofre com
perseguigdo e censura de acordo com o que
defende. Ha formas de se proteger frente a isto.

E impossivel listar todas as ameacas digitais que
urma pessoa ou organizagio pode sofrer, por isso,
analisamos individualmente as demandas para
melhor acolhé-las.



PRINCIPIOS FUNDAMENTAIS
CONSTITUICAO 1988

Soberania
A dignidade da pessoa humana
0os valores sociais do trabalho e da livre iniciativa

Todo o poder emana do povo

Construir uma sociedade livre, justa e solidariaq;

Garantir o desenvolvimento nacional;

Erradicar a pobreza

Promover o bem de todos, sem preconceitos de origem, raca, sexo, cor, idade e quaisquer outras formas de
discriminacgdo.

Independéncia nacional;
Prevaléncia dos direitos humanos;

Autodeterminacd@o dos povos;

Fortalecimento da Ameérica Latina



AUTONOMIA & SOBERANIA

Autonomia Soberania

s.f. S. popular

1. capacidade de governar-se pelos proprios 1. politica doutrina politica que atribui
meios. ao povo o poder soberano.

1.1. direito reconhecido a uma pais de se dirigir
segundo suas proprias leis; soberania

1.2 direito de um individuo; independéncia
moral ou intelectual

Etimologia
(1836) gr. autonomia ‘direito de reger-se
segundo leis proéprias’



@:RiGOS DA NAO SOBERANIA DIGITAL

Monitoramento e andlise de contexto
sofisticada do territbrio nacional

Todos os dados que estamos produzindo estéo sendo capitalizados - colonialismo de dados

Dispositivos eletronicos - que tipos de dispositivos?
Entregamos nossos minérios através do garimpo (inclusive o ilegal)

Os dados da Uber, Ifood, etc. sGo dados sobre a nossa populagdo,
importantes inclusive para a gestao publica.




GEOPOLITICA EDADOS

BRICS: lideranca contra-hegemonica
do Brasil [2023-2026]

Armazenamento de dados estratégicos dentro

de plataformas dos paises hegemonicos
(ciéncia, educagdo, dados sensiveis, metadados, etc)

Permite tratamento de dados, andlise de contexto,
monitoramento, vigildncia e tentativas coersivas
politicamente (PL 2630/2020).

Risco a seguranc¢a nacional



E O BRASIL DO FUTURO?

E fundamental a geracdo de empregos dignos.

Importdncia do acesso a internet, dispositivos de qualidade, legislacdo que proteja
os dados do povo brasileiro, entendendo que a poténcia estd no que estamos

produzindo em territério nacionail.

O Brasil ja foi um importante expoente nos debates sobre internet,
@ hecessdrio retomar esse aciamulo.



ervicos, pesquisas e acoes do terceiro setor e da
iedade civil sdo em prol do povo brasileiro

Desenvolvimento de tecnologias inovadoras atreladas as demandas do povo brasileiro,
ndo importadas de outras realidades e visbes de mundo.

Considerando a diversidade como a poténcia das solucdes.

Tendo cuidado com o tratamento de dados.




@bLiTicA DE ESTADO ONDE OS DADOS DA
POPULAGAO SEJAM SALVAGUARDADOS

Independentemente do governo, os dados armazenados aqui ndo possam sofrer
vigildncia e ndo sejam usados para o monitoramento e violagdo dos direitos de
privacidade dos movimentos sociais e opositores.

@bLiTicA EDUCACIONAL DE TECNOPOLITICA

transparéncia sobre impacto da andlise e processamento de dados. Isso pode
permitir que toda a sociedade se engaje por soberania digital.




.JBERANIA DIGITAL COMO POLITICA
PERMANENTE E INTERSSETORIAL

Quando derrubaram o Decreto N° 8.135 apds as revelagdes sobre a

espionagem, quem perdeu foi toda a Nacdo brasileira.

N&o hd um ministério que ndo seja atingido pela internet.

Soberania Nacional s6 existe com as outras soberanias.




E preciso que se retome o pioneirismo do Marco Civil da Internet,
que se regulem as plataformas, que nossas criangcas tenham
acesso d internet e dispositivos para a educag¢éo permitindo que
haja uma viséo critica do uso das tecnologias, que se construam
politicas de incentivo ao desenvolvimento de infraestruturas de
armazenamento, data centers, backbones, etc. e & preciso olhar
para as universidades como parte da riqueza da nag¢éo brasileirq,
permitindo que pesquisadores tenham vida digna, tenham
financiaomento porque isso € investimento no Brasil do Futuro

sustentdavel, soberano e diverso como Brasil merece.
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